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I. 서론 

  의료정보기술(Health Information Technology, 

HIT)은 보건의료서비스 제공을 위해 사용하는 컴퓨

터 프로그램 등의 정보통신기술이다. 국내 대부분의 

의료기관과 의료진들은 원무, 처방, 의무기록, 영상

검사, 환자교육 등 보건의료서비스의 전반에서 HIT

를 활용하고 있으며, 이 기술의 도움이 없이는 보건

의료서비스를 제공하기 어렵다[1, 2]. 

  HIT는 의료기관내의 반복되는 업무를 줄이고 정보

교환과 의사소통을 향상시킨다[3]. 업무과정을 효율

적으로 변화시키고 부정확한 정보에서 오는 오류를 

감소시키며 정보의 접근성을 향상시킨다. 이 기술을 

이용함으로써 비용을 절감할 수 있고 의료의 질을 향

상시킬 수 있다. 반면, HIT를 도입하기 위해서는 막

대한 비용이 필요하다. 의료진들은 컴퓨터를 잘 활용

할 수 있어야 하고 진료흐름을 변경시켜야 한다. 대

규모의 건강정보유출의 위험성도 있으며 전산시스템

이 멈추는 경우도 고려해야 한다. 

  HIT의 장점과 단점이 모두 크지만 환자안전전문가

들은 환자안전의 향상을 위해서 이 기술을 적극적으로 

활용할 것을 권고한다. HIT를 보건의료서비스에서 분

리하기 어려운 상황에서, 임상현장의 의료진은 이 기

술이 환자안전에 도움이 되는지 확인해야 한다. 그리

고 이 기술이 환자안전을 향상시키는 기전을 이해하

고 진료에 효과적으로 활용하는 방법을 알아야 한다.

이 글에서는 HIT의 종류와 이것이 환자안전 향상에 

기여하는 방법을 고찰하고, HIT관련 오류를 살펴볼 

것이다. 또한, 환자안전의 관점에서 국내 HIT의 현황

을 짚어보고 환자안전에 친화적인 HIT에 대하여 논

의할 것이다.

Ⅱ. 본론

1. 환자안전과 HIT

  전자의무기록(Electronic Medical Record, EMR), 

처방전달시스템(Order Communication System, OCS), 

임상의사결정지원시스템(Clinical Decision Support 
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Figure 1. Article trends of patient safety and health information technology in Pubmed site for 20 years 

(A). Search results were limited to ‘Human’ and ‘English’. Article trends in the years of 2001-2010 to 

those of 1991-2000 (B). 
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System, CDSS)은 대표적인 HIT이다. HIT은 비용 절감, 

업무효율성 향상, 오류 감소 등 다양한 이점이 있다.

  2000년대에 환자안전이 보건의료계의 핵심화두로 

등장하면서, HIT를 환자안전에 적극적으로 활용하자

는 주장이 주목받기 시작했다[4]. 연구동향을 보면 환

자안전과 함께, HIT를 환자안전의 관점에서 연구한 

논문이 2000년 이후 급증하였다[Figure 1]. 

미국 Pubmed 사이트에 2000년 이전까지 “환자안전 

(Patient Safety)”과 “정보기술(Information Technology)”, 

“환자안전”과 “의사결정지원(Decision Support)”이 

함께 포함된 논문은 5건과 2건이었으나 2000년 이후

에 158건과 192건으로 증가하였다. 

  미국의학원(Institute of Medicine, IOM)은 “To Err 

Is Human” 보고서에서 HIT가 오류감소에 중요한 역

할을 할 수 있다고 하였고, 2001년 보고서에서는 전산

화된 처방입력시스템(Computerized Provider Order 

Entry, CPOE)과 CDSS를 환자안전을 위해 도입해야

한다고 권고하였다[5, 6]. 2003년 보고서에서는 환자

안전을 위해 국가차원의 정보시스템 기반과 표준을 

구축할 것을 권고하였다[4]. HIT에 대한 IOM의 입

장은 이 후에도 지속되었다. 2011년 “Health IT and 

Patient Safety”라는 보고서에서는 HIT관련 오류의 

문제를 지적하면서도, 이 기술이 제대로 적용된다면

의료진의 업무, 의료진과 환자와의 의사소통, 그리고 환

자안전의 향상에 중요한 역할을 할 것으로 내다보았다[7]. 

  미국 정부는 2004년에 HIT의 확산을 위해 연방차원

의 이니셔티브로 Office of the National Coordinator 

for Healthcare Information Technology(ONC)라는 

기구를 구성하고 HIT 확산 정책을 펼치고 있다. 오바

마 정부에서는 ‘US Health Information Technology 

for Economic and Clinical Health Act(HITECH)’라

는 법을 만들어 10년 동안 290억불의 예산을 투입하

여 EMR을 도입하는 의료기관과 의료진에게 인센티

브를 주는 정책을 시행 중이다[8]. 이 정책은 “의미있는

(Meaningful Use)” HIT를 확산시키는데 중점을 두

고 있다. 의미있는 사용의 첫 번째 목표가 환자안전, 

의료의 질, 효율성의 향상이다. 

  IOM이나 미국 정부뿐만 아니라 세계보건기구(World 

Health Organization), 미국 병원신임위원(Joint Co

mmission), 미국 보건의료연구원(Agency for Health

care Research and Quality), 미국의료정보학회(Am

erican Medical Informatics Association), 의료정보관

리시스템협회(Healthcare Information and Manage

ment Systems Society) 등도 환자안전을 위해 HIT를 

적극적으로 활용할 것을 권고하고 있다. 최근 HIT의 발

전과 확산의 바탕에는 환자안전이 자리를 잡고 있다.

2. HIT는 어떻게 환자안전을 향상시키는가?

  의사소통 장애는 의료오류의 근본원인으로 가장 흔히 

지적된다[9]. HIT는 기본적으로 의사소통을 향상시킴으

로써 의료오류를 감소시킨다. HIT는 의료진이 임상지식

을 필요할 때 바로 접근하게 해 주며 핵심적인 정보만 보

여줄 수 있다. 복잡한 계산을 도와주고 실시간으로 환자

상태를 관찰할 수 있게 하며, 의사결정을 지원해 준다[3].

  1) 전자의무기록(Electronic Medical Record, EMR)

  EMR은 환자의 진료정보를 컴퓨터에 저장하고 활용

할 수 있게 한 전자적 형태의 의무기록으로, 정확한 

자료와 다양한 의학지식에 기초한 의사결정을 지원해

준다[10]. 전자건강기록(Electronic Health Record, 

EHR)은 의료기관의 진료정보를 교환할 수 있는 시스

템으로 EMR보다 광범위한 개념이지만 EMR과 혼용

하여 사용된다. EMR이나 EHR을 OCS, CDSS 등을 

포함해 환자진료를 위한해 적용된 HIT 전체로 보기

도 한다. 의료진들은 의무기록을 토대로 다른 의료진

이나 환자들과 의사소통을 하지만 종이형태의 의무기

록은 한 사람만이 접근할 수 있다. 반면, EMR은 의료

진이 어디서나 필요한 기록에 접근할 수 있게 해주고 

다른 의료진들이 동일한 기록을 보면서 의사소통을 

할 수 있게 해 준다. 표준용어를 사용하면 입력오류

를 예방하고 필수항목의 기록을 유도할 수 있다[10]. 

  EMR은 단지 손으로 쓰던 것을 컴퓨터로 입력하는 

시스템은 아니다[10]. EMR은 입력한 정보가 잘 활용

되도록 개발되어야 하며, 의료진이 원하는 정보를 즉

시 제공할 수 있어야 한다. OCS나 CDSS와 연계되어 

정보를 교환할 수 있어야 한다. 입력과 검색이 편하게 

사용자 인터페이스를 디자인해야 하며 의료진은 컴

퓨터를 잘 다룰 수 있어야 한다. EMR이 환자안전 향

상에 기여하기 위해서는 사용자나 환자 중심의 특화

된 EMR이 필요하다. 최근 미국에서는 병원 전체에

서 사용하는 EMR이 소아나 응급 진료의 특성을 못해 

오류를 유발한다고 알려져 소아 EMR이나 응급 EMR

에 대한 논의가 진행되고 있다[11].

 2) 처방전달시스템(Order Communication System, OCS)

  OCS는 의사지시(order) 정보와 그 수행 결과를 병

원내 여러 부서들에 연결시켜주는 시스템이다[12].

OCS에는 크게 원무, 진료, 진료지원 기능이 있다. 의

사지시 정보를 전달하고 교환함으로써 통합되고 연계

된 업무가 가능하고 효율적이고 안전한 진료가 제공

될 수 있다. 미국은 의사지시 과정의 전산화에 초점을

맞추어 전산화된 처방입력시스템(Computerized Provider 

Order Entry, CPOE)이라고 한다. 국내에서는 OCS와 

CPOE를 유사한 의미로 사용한다[12]. 

  의사지시를 입력하는 시점에서 오류를 줄이는 방법으로 

CPOE의 도입이 일찍부터 논의되어 왔다[13]. CDSS기

능이 구현된 CPOE를 구현하여 심각한 투약오류를 55-

83% 정도까지 감소시켰다는 보고들이 있다[3, 14, 15]. 

  OCS는 EMR과 마찬가지로 의사소통과 정보의 접근

성을 향상시킨다. 약물에 대한 상세한 정보를 제공해 

주고 과용량이나 잘못된 용법의 처방을 예방할 수 있

다. 심각한 검사결과나 약물상호작용, 알레르기 등에 

대한 경고 메시지를 제공한다. EMR과 CDSS와 연계

하여 자료를 자동으로 연동시켜 상황에 맞는 정보와 

기능을 제공한다[10]. 약물처방 후 필요한 추적검사

를 알려줄 수 있고, 약물을 모양이나 색깔 등으로 식

별할 수 있게 해 주고, 검사결과에 따라 약물용량 조절

이나 약물 변경을 권고해 줄 수도 있다[Figure 2][16]. 
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System, CDSS)은 대표적인 HIT이다. HIT은 비용 절감, 

업무효율성 향상, 오류 감소 등 다양한 이점이 있다.

  2000년대에 환자안전이 보건의료계의 핵심화두로 

등장하면서, HIT를 환자안전에 적극적으로 활용하자

는 주장이 주목받기 시작했다[4]. 연구동향을 보면 환

자안전과 함께, HIT를 환자안전의 관점에서 연구한 

논문이 2000년 이후 급증하였다[Figure 1]. 

미국 Pubmed 사이트에 2000년 이전까지 “환자안전 

(Patient Safety)”과 “정보기술(Information Technology)”, 

“환자안전”과 “의사결정지원(Decision Support)”이 

함께 포함된 논문은 5건과 2건이었으나 2000년 이후

에 158건과 192건으로 증가하였다. 

  미국의학원(Institute of Medicine, IOM)은 “To Err 

Is Human” 보고서에서 HIT가 오류감소에 중요한 역

할을 할 수 있다고 하였고, 2001년 보고서에서는 전산

화된 처방입력시스템(Computerized Provider Order 

Entry, CPOE)과 CDSS를 환자안전을 위해 도입해야

한다고 권고하였다[5, 6]. 2003년 보고서에서는 환자

안전을 위해 국가차원의 정보시스템 기반과 표준을 

구축할 것을 권고하였다[4]. HIT에 대한 IOM의 입

장은 이 후에도 지속되었다. 2011년 “Health IT and 

Patient Safety”라는 보고서에서는 HIT관련 오류의 

문제를 지적하면서도, 이 기술이 제대로 적용된다면

의료진의 업무, 의료진과 환자와의 의사소통, 그리고 환

자안전의 향상에 중요한 역할을 할 것으로 내다보았다[7]. 

  미국 정부는 2004년에 HIT의 확산을 위해 연방차원

의 이니셔티브로 Office of the National Coordinator 

for Healthcare Information Technology(ONC)라는 

기구를 구성하고 HIT 확산 정책을 펼치고 있다. 오바

마 정부에서는 ‘US Health Information Technology 

for Economic and Clinical Health Act(HITECH)’라

는 법을 만들어 10년 동안 290억불의 예산을 투입하

여 EMR을 도입하는 의료기관과 의료진에게 인센티

브를 주는 정책을 시행 중이다[8]. 이 정책은 “의미있는

(Meaningful Use)” HIT를 확산시키는데 중점을 두

고 있다. 의미있는 사용의 첫 번째 목표가 환자안전, 

의료의 질, 효율성의 향상이다. 

  IOM이나 미국 정부뿐만 아니라 세계보건기구(World 

Health Organization), 미국 병원신임위원(Joint Co

mmission), 미국 보건의료연구원(Agency for Health

care Research and Quality), 미국의료정보학회(Am

erican Medical Informatics Association), 의료정보관

리시스템협회(Healthcare Information and Manage

ment Systems Society) 등도 환자안전을 위해 HIT를 

적극적으로 활용할 것을 권고하고 있다. 최근 HIT의 발

전과 확산의 바탕에는 환자안전이 자리를 잡고 있다.

2. HIT는 어떻게 환자안전을 향상시키는가?

  의사소통 장애는 의료오류의 근본원인으로 가장 흔히 

지적된다[9]. HIT는 기본적으로 의사소통을 향상시킴으

로써 의료오류를 감소시킨다. HIT는 의료진이 임상지식

을 필요할 때 바로 접근하게 해 주며 핵심적인 정보만 보

여줄 수 있다. 복잡한 계산을 도와주고 실시간으로 환자

상태를 관찰할 수 있게 하며, 의사결정을 지원해 준다[3].

  1) 전자의무기록(Electronic Medical Record, EMR)

  EMR은 환자의 진료정보를 컴퓨터에 저장하고 활용

할 수 있게 한 전자적 형태의 의무기록으로, 정확한 

자료와 다양한 의학지식에 기초한 의사결정을 지원해

준다[10]. 전자건강기록(Electronic Health Record, 

EHR)은 의료기관의 진료정보를 교환할 수 있는 시스

템으로 EMR보다 광범위한 개념이지만 EMR과 혼용

하여 사용된다. EMR이나 EHR을 OCS, CDSS 등을 

포함해 환자진료를 위한해 적용된 HIT 전체로 보기

도 한다. 의료진들은 의무기록을 토대로 다른 의료진

이나 환자들과 의사소통을 하지만 종이형태의 의무기

록은 한 사람만이 접근할 수 있다. 반면, EMR은 의료

진이 어디서나 필요한 기록에 접근할 수 있게 해주고 

다른 의료진들이 동일한 기록을 보면서 의사소통을 

할 수 있게 해 준다. 표준용어를 사용하면 입력오류

를 예방하고 필수항목의 기록을 유도할 수 있다[10]. 

  EMR은 단지 손으로 쓰던 것을 컴퓨터로 입력하는 

시스템은 아니다[10]. EMR은 입력한 정보가 잘 활용

되도록 개발되어야 하며, 의료진이 원하는 정보를 즉

시 제공할 수 있어야 한다. OCS나 CDSS와 연계되어 

정보를 교환할 수 있어야 한다. 입력과 검색이 편하게 

사용자 인터페이스를 디자인해야 하며 의료진은 컴

퓨터를 잘 다룰 수 있어야 한다. EMR이 환자안전 향

상에 기여하기 위해서는 사용자나 환자 중심의 특화

된 EMR이 필요하다. 최근 미국에서는 병원 전체에

서 사용하는 EMR이 소아나 응급 진료의 특성을 못해 

오류를 유발한다고 알려져 소아 EMR이나 응급 EMR

에 대한 논의가 진행되고 있다[11].

 2) 처방전달시스템(Order Communication System, OCS)

  OCS는 의사지시(order) 정보와 그 수행 결과를 병

원내 여러 부서들에 연결시켜주는 시스템이다[12].

OCS에는 크게 원무, 진료, 진료지원 기능이 있다. 의

사지시 정보를 전달하고 교환함으로써 통합되고 연계

된 업무가 가능하고 효율적이고 안전한 진료가 제공

될 수 있다. 미국은 의사지시 과정의 전산화에 초점을

맞추어 전산화된 처방입력시스템(Computerized Provider 

Order Entry, CPOE)이라고 한다. 국내에서는 OCS와 

CPOE를 유사한 의미로 사용한다[12]. 

  의사지시를 입력하는 시점에서 오류를 줄이는 방법으로 

CPOE의 도입이 일찍부터 논의되어 왔다[13]. CDSS기

능이 구현된 CPOE를 구현하여 심각한 투약오류를 55-

83% 정도까지 감소시켰다는 보고들이 있다[3, 14, 15]. 

  OCS는 EMR과 마찬가지로 의사소통과 정보의 접근

성을 향상시킨다. 약물에 대한 상세한 정보를 제공해 

주고 과용량이나 잘못된 용법의 처방을 예방할 수 있

다. 심각한 검사결과나 약물상호작용, 알레르기 등에 

대한 경고 메시지를 제공한다. EMR과 CDSS와 연계

하여 자료를 자동으로 연동시켜 상황에 맞는 정보와 

기능을 제공한다[10]. 약물처방 후 필요한 추적검사

를 알려줄 수 있고, 약물을 모양이나 색깔 등으로 식

별할 수 있게 해 주고, 검사결과에 따라 약물용량 조절

이나 약물 변경을 권고해 줄 수도 있다[Figure 2][16]. 
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  OCS 역시 사용이 편하고 정보를 쉽게 볼 수 있어야

하며 사용자의 업무흐름에 맞게 구축되어야 한다[17]. 

그리고 업무효율성을 위한 기능들은 환자안전에 미치

는 영향을 고려해서 개발해야 한다. 그렇지 않은 경우,

비용 절감과 업무 효율성은 높아지지만 환자안전에 

심각한 문제가 발생할 수 있다.

 3) 임상의사결정지원시스템(Clinical Decision Support 

System, CDSS)

  CDSS는 의료진의 의사결정을 지원하기 위한 컴퓨터

시스템이다. 규칙기반(rule-based)과 지식기반(kno

wledge-based) CDSS가 대표적이며 인공지능을 활

용하기도 한다[18]. 임상의사결정지원은 HIT가 의사

소통의 향상과 함께 환자안전을 향상시키는 가장 중

요한 방법이다. 입력된 자료와 외부의 정보를 활용하

여 진료시점에서 상황에 맞는 정보를 제공하면 의사

결정에 많은 도움이 된다. 

  CDSS는 경고, 해석, 보조, 비평, 진단, 관리 등의 방

법으로 의사결정을 지원한다. 알레르기, 약물상호작

용, 과용량 경고 등의 간단한 기능에서부터 근거기

반의 의사결정지원 기능들이 있다. 전산화된 임상진

료지침은 CDSS의 중요한 분야로 EMR과 OCS에 이 

지침에 맞는 기능을 제공한다. 임상진료지침에 근거

한 의사지시세트를 OCS에 제공하고, 임상진료지침

에 부합하는 EMR 양식을 사용하게 할 수 있다[19]. 

OCS와 EMR에 이에 관한 지식을 제공하여 의료진

을 도울 수 있다. 이 외에도 진단기준이 복잡하고 많

은 정보가 필요한 경우, 진단을 지원해 줄 수 있고 중

증도 평가나 예측을 지원해 줄 수 있다. 항생제 처방지

원시스템, 항암 프로토콜 등도 CDSS의 한 예이다[12]. 

  CDSS가 장점이 많지만 임상현장에 적용하는 데는 

많은 어려움이 따른다. CDSS에 사용된 임상지식이 

근거가 있어야 하고, 이를 전산화 할 수 있어야 하

며 변경되는 임상지식을 관리할 수 있어야 한다[20]. 

의료진들이 자발적으로 CDSS 개발에 참여하고 이를 활

용할 의지가 있어야 한다. 또한, 의료진에게 필요할 때 

필요한 정도로 지원해야 한다. 과도한 정보제공이나 중

재는 의료진의 자율성을 저해하고 순응도를 떨어뜨린다.

 4) 기타 HIT

  Barcode와 무선인식(RFID): 환자, 약물, 검체의 정

확한 확인은 환자안전의 시발점이다. Barcode나 무

선인식(Radio Frequency Identification, RFID)은 

확인과정의 오류를 예방하기 위해 도입된 기술이다 

[21]. 확인과정이 정확히 수행되고 정보가 정확히 전

달된다면 확인과정의 오류를 예방할 수 있다. 바코드 

투약시스템이나 RFID 시스템 도입함으로써 의료오류

를 예방하고 업무효율성을 향상시켰다는 보고들이 있

다. 그러나 바코드는 여러 번 인식시켜야 하고 손상되

기 쉽다. RFID는 도입에 많은 비용이 들고 업무흐름을 

이 시스템에 맞게 변경시켜야 한다. 이들은 사생활 침

해의 요소들이 있기 때문에 이를 고려해 활용해야 한다.

  환자안전보고시스템(Patient Safety Reporting System): 

환자안전보고시스템은 투약오류 등의 환자안전사건

을 파악하고 원인을 분석하고 대안을 제시함으로써 유

사한 오류를 줄이려는 도구이다[22]. 약물위해사건보

고, 낙상사고보고, 수혈사건보고 등을 전산화함으로써 

자료의 수집과 분석이 용이해지고 다른 요인들과의 연

관관계를 더 검토해 볼 수 있다. 이 시스템이 성공적으

로 운영되기 위해서는 보고자에 대한 문책이 없어야 하

고, 기밀성(confidentiality)이 보장되어야 하며 규제부

서로부터 독립적이어야 한다. 전문가 분석이 적당한 시

간 이내에 제공되어야 하며, 개인보다는 시스템의 개선

에 초점을 맞추어 운영해야 한다. 

  질 지표 관리시스템(Quality Monitoring System): 

질 지표의 항목을 OCS와 EMR에 구현하여 실시간으

로 질 지표를 관리할 수 있다[23]. 매달 혹은 분기마다 

질 지표 자료를 분석하여 개선안을 제시할 수 있다. 

효과적이고 안전한 진료를 지원하고 질 지표 현황을 

효율적으로 보여줄 수 있다. 이를 위해서는 자료가 정

확히 입력되어야 하는데, 자료를 입력하는 사람과 활

용하는 사람이 다르고, 진료 중에 과다한 중재가 발생

할 수 있기 때문에 신중하게 도입해야 한다. 

  모바일 헬스(Mobile Health): 모바일 헬스는 휴대전화, 

환자감시장치, PDA 등의 이동형 장비를 활용해 보건

의료서비스를 제공하는 것이다[24]. 바코드, RFID, 

현장진단기술(Point-Of-Care Technology)과 연결

하여 활용할 수 있다. 시공간에 제약없이 환자상태를 

실시간으로 파악하고 환자정보에 접근할 수 있다. 또

한 환자의 침상 옆에서 활용할 수 있기 때문에 환자안

전에 기여할 것으로 기대되고 있다.

3. 국내 환자안전관련 HIT 현황

  우리나라는 HIT의 도입율은 외국에 비해 매우 높

은 편이다[1, 2]. 그러나 환자안전보다는 보험청구업

무, 비용절감, 업무효율성 향상을 위해서 도입되었

다. 최근에 환자안전의 측면에서 그 역할이 재조명 

받고 있지만 HIT와 환자안전에 대한 연구는 미미한 

상황이다. 

  2010년의 한 연구에 의하면, 3차 의료기관에 OCS는 
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  OCS 역시 사용이 편하고 정보를 쉽게 볼 수 있어야

하며 사용자의 업무흐름에 맞게 구축되어야 한다[17]. 

그리고 업무효율성을 위한 기능들은 환자안전에 미치

는 영향을 고려해서 개발해야 한다. 그렇지 않은 경우,

비용 절감과 업무 효율성은 높아지지만 환자안전에 

심각한 문제가 발생할 수 있다.

 3) 임상의사결정지원시스템(Clinical Decision Support 

System, CDSS)

  CDSS는 의료진의 의사결정을 지원하기 위한 컴퓨터

시스템이다. 규칙기반(rule-based)과 지식기반(kno

wledge-based) CDSS가 대표적이며 인공지능을 활

용하기도 한다[18]. 임상의사결정지원은 HIT가 의사

소통의 향상과 함께 환자안전을 향상시키는 가장 중

요한 방법이다. 입력된 자료와 외부의 정보를 활용하

여 진료시점에서 상황에 맞는 정보를 제공하면 의사

결정에 많은 도움이 된다. 

  CDSS는 경고, 해석, 보조, 비평, 진단, 관리 등의 방

법으로 의사결정을 지원한다. 알레르기, 약물상호작

용, 과용량 경고 등의 간단한 기능에서부터 근거기

반의 의사결정지원 기능들이 있다. 전산화된 임상진

료지침은 CDSS의 중요한 분야로 EMR과 OCS에 이 

지침에 맞는 기능을 제공한다. 임상진료지침에 근거

한 의사지시세트를 OCS에 제공하고, 임상진료지침

에 부합하는 EMR 양식을 사용하게 할 수 있다[19]. 

OCS와 EMR에 이에 관한 지식을 제공하여 의료진

을 도울 수 있다. 이 외에도 진단기준이 복잡하고 많

은 정보가 필요한 경우, 진단을 지원해 줄 수 있고 중

증도 평가나 예측을 지원해 줄 수 있다. 항생제 처방지

원시스템, 항암 프로토콜 등도 CDSS의 한 예이다[12]. 

  CDSS가 장점이 많지만 임상현장에 적용하는 데는 

많은 어려움이 따른다. CDSS에 사용된 임상지식이 

근거가 있어야 하고, 이를 전산화 할 수 있어야 하

며 변경되는 임상지식을 관리할 수 있어야 한다[20]. 

의료진들이 자발적으로 CDSS 개발에 참여하고 이를 활

용할 의지가 있어야 한다. 또한, 의료진에게 필요할 때 

필요한 정도로 지원해야 한다. 과도한 정보제공이나 중

재는 의료진의 자율성을 저해하고 순응도를 떨어뜨린다.

 4) 기타 HIT

  Barcode와 무선인식(RFID): 환자, 약물, 검체의 정

확한 확인은 환자안전의 시발점이다. Barcode나 무

선인식(Radio Frequency Identification, RFID)은 

확인과정의 오류를 예방하기 위해 도입된 기술이다 

[21]. 확인과정이 정확히 수행되고 정보가 정확히 전

달된다면 확인과정의 오류를 예방할 수 있다. 바코드 

투약시스템이나 RFID 시스템 도입함으로써 의료오류

를 예방하고 업무효율성을 향상시켰다는 보고들이 있

다. 그러나 바코드는 여러 번 인식시켜야 하고 손상되

기 쉽다. RFID는 도입에 많은 비용이 들고 업무흐름을 

이 시스템에 맞게 변경시켜야 한다. 이들은 사생활 침

해의 요소들이 있기 때문에 이를 고려해 활용해야 한다.

  환자안전보고시스템(Patient Safety Reporting System): 

환자안전보고시스템은 투약오류 등의 환자안전사건

을 파악하고 원인을 분석하고 대안을 제시함으로써 유

사한 오류를 줄이려는 도구이다[22]. 약물위해사건보

고, 낙상사고보고, 수혈사건보고 등을 전산화함으로써 

자료의 수집과 분석이 용이해지고 다른 요인들과의 연

관관계를 더 검토해 볼 수 있다. 이 시스템이 성공적으

로 운영되기 위해서는 보고자에 대한 문책이 없어야 하

고, 기밀성(confidentiality)이 보장되어야 하며 규제부

서로부터 독립적이어야 한다. 전문가 분석이 적당한 시

간 이내에 제공되어야 하며, 개인보다는 시스템의 개선

에 초점을 맞추어 운영해야 한다. 

  질 지표 관리시스템(Quality Monitoring System): 

질 지표의 항목을 OCS와 EMR에 구현하여 실시간으

로 질 지표를 관리할 수 있다[23]. 매달 혹은 분기마다 

질 지표 자료를 분석하여 개선안을 제시할 수 있다. 

효과적이고 안전한 진료를 지원하고 질 지표 현황을 

효율적으로 보여줄 수 있다. 이를 위해서는 자료가 정

확히 입력되어야 하는데, 자료를 입력하는 사람과 활

용하는 사람이 다르고, 진료 중에 과다한 중재가 발생

할 수 있기 때문에 신중하게 도입해야 한다. 

  모바일 헬스(Mobile Health): 모바일 헬스는 휴대전화, 

환자감시장치, PDA 등의 이동형 장비를 활용해 보건

의료서비스를 제공하는 것이다[24]. 바코드, RFID, 

현장진단기술(Point-Of-Care Technology)과 연결

하여 활용할 수 있다. 시공간에 제약없이 환자상태를 

실시간으로 파악하고 환자정보에 접근할 수 있다. 또

한 환자의 침상 옆에서 활용할 수 있기 때문에 환자안

전에 기여할 것으로 기대되고 있다.
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응도가 높아진다고 한다[26]. 반면, EMR을 도입 후 

‘복사하여 붙이기(copy & paste)’가 만연하여 한 번 

잘 못 입력된 정보가 계속해서 복사되는 문제도 있다

[27]. 응급실의 특성을 반영하지 못한 EMR로 의사소

통의 실패, 다른 환자에게 의사지시 입력, 경고 피로 

등도 발생하고 있다[11]. 상용 CPOE를 도입한 이후 

22가지의 새로운 오류가 발생하고 소아중환자실에선 

사망률이 3배 이상 증가했다는 보고도 있다[9]. 바코

드가 뒤바뀌면서 발생하는 치명적인 오류나 바코드

를 동시에 여러 개를 스캔하는 우회(workaround) 현

상도 보고된다[28]. 

  최근 HIT관련 오류와 관련된 연구와 논의가 활발히 

진행되고 있다 [11, 29]. IOM은 “Health IT and Patie

nt Safety”라는 보고서를 발간하면서, HIT를 환자안

전에 보다 안전한 기술로 개선하는 방법과 전략을 제

안을 하였다[7]. 

  아래는 HIT관련 오류와 권고안을 제시한 최근 논문

을 발췌해 정리한 것이다[29]. 

 1) 의료정보서비스의 장애 

  오늘날 의료정보시스템의 장애는 환자안전에 심각한 

영향을 미친다. 의료정보시스템의 장애로 수술을 연기

하거나 환자를 이송시키기도 한다. 의료기관은 환자에

게 위해가 가지 않도록 장애상황에 대한 대책을 마련

해야 한다. 종이양식의 백업 계획을 마련하고 최신 정

보를 백업해 두어야 한다. 다수의 백업 장치를 마련하

고 전원이 항상 공급되도록 해야 한다. 그리고 실제 상

황을 가정하여 정기적인 장애 훈련을 해야 한다. 

 2) HIT간의 자료전송 오류

  의료기관이 한 회사의 HIT 제품만을 사용하기는 어

렵다. EMR, OCS, CDSS, PACS, 약품정보시스템, 검

사정보시스템 등이 서로 다른 회사의 제품을 쓰는 경

우, 자료 전송에 오류가 발생하여 잘못된 의사지시가 수

행된다. 프로그램 간에 자료전송 오류를 주기적으로 

점검하고, 한 프로그램에서 수정한 것이 연결된 다

른 프로그램에 반영되는지 확인해야 한다(regression 

test). 그리고 핵심업무시스템(mission-critical systems)

들 사이에는 인터페이스의 수를 줄여야 한다. 

 3) 부분적인 CPOE 적용

  한 의료기관에서 부분적으로만 CPOE를 도입하는 

경우나 약물만 처방이 가능한 CPOE를 도입한다면, 

의사소통에 오류가 발생하고 다른 시스템과 연계되

지 못해 포괄적인 CDSS 기능을 제공하기 어렵다. 

또한, 의사지시를 자유기술(free-text)로 입력하는 

CPOE는 오류가 발생할 위험이 크다. 

  이런 오류를 예방하기 위해서는 약물만이 아니라 진

단검사, 영상검사 등 모든 종류의 의사지시를 입력할 

수 있는 CPOE를 도입해야 한다. 흔한 조건과 업무, 

특화된 진료에는 의사지시세트를 사용해 의사지시의 

누락을 예방해야 한다. 그리고 CPOE의 안전성과 효

과성을 평가하고 개선하는 활동을 해야 한다.  

 4) 경고피로(Alert Fatigue)

  진료과정의 CDSS는 의료진의 업무와 생각의 흐름

을 중단시킬 수 있어 신중하게 적용하여야 하지만, 의

료기관은 의료진들이 어떠한 경고라도 확인하도록 특

이성이 낮게 경고를 설정한다. 이런 시스템은 의료진이 

경고를 무시하거나(override) 회피하게(workaround) 

만든다. 반드시 확인하고 점검해야 하는 경고가 무시

되면서 환자안전에 심각한 문제가 발생한다. 

  경고피로를 예방하기 위해서는 치명적인 상황에서

만 약물상호작용 등을 점검하도록 해야 하며, 의료기

관의 핵심환자안전의 목표에 해당되는 CDSS에 초점

을 맞추어야 한다. 사용자의 업무흐름에 부합하도록 

CDSS를 적용해야 한다. 입력불가(hard-stop) 기능

도 반드시 필요한 경우에만 적용하고, 모든 경고에 

대하여 무시하는 비율을 감시해야 한다[30]. 

 5) 자유기술(free-text) 정보 입력 

  EMR을 도입한 많은 의료기관들은 입력의 편의성, 

용어 표준화의 문제들로 환자안전에 필요한 핵심적

인 자료를 구조화하지 못하고 있다. 자료들이 구조화

되지 못하면 의료진들에게 의미있는 피드백이나 해

석을 제공하기 어렵다. EMR 자료가 구조화되지 못

하면 EMR 자료를 활용한 CDSS가 제공되기 어렵다. 

  EMR 자료를 잘 활용하기 위해서는 투약, 알레르기, 

검사결과, 임상문제 목록들을 구조화된 형태로 입력

되게 해야 한다. EMR에 표준화된 용어를 도입하고, 

내부나 외부 시스템 간에 구조화된 자료가 전송되고 

활용될 수 있게 해야 한다. 

 6) 환자안전사건 감시에 EMR 활용 

  환자안전보고시스템에 보고되는 자료는 실제 사건

의 일부분이다. 반면, EMR을 활용하면 비정상결과

를 보인 환자들의 추적진료 누락, 수술 후 합병증, 환

자 오인 등의 환자안전사건을 자동적으로 발견해 낼 

수 있다. 이를 위해서는 EMR을 흔한 오류와 심각한 

환자안전사건을 신속하게 발견하고 감시할 수 있도

록 개발해야 한다. 특정 임상상황에서 고위험 상태

를 탐지할 방법을 찾고 이런 조건을 검색하는 기준

을 개발해야 한다. 또한, EMR 데이터베이스에서 이

런 조건에 해당하는 사건을 정기적으로 질의하여 찾

아내고 검토해야 한다. 

  앞서 언급한 오류와 해결활동의 현황을 정기적으

로 경영진에게 보고하여, HIT관련 오류를 감시하고 

예방하는 활동을 지속해야 한다.

III. 결론

  HIT는 환자안전 향상에 유용한 도구로 의료진들에

게 점점 더 친숙해질 것이다. HIT를 보다 안전한 도

구로 활용하기 위해서는 임상의료진, 환자안전전문

가, 의료정보학자, 인간공학전문가들이 HIT 제품을 

설계할 때부터 참여해야 한다. 이것이 의료기관에 

적용된 이후에는 인간공학측면의 사용자 화면, 정보

의 접근성과 통합성, 시스템의 안정성, 업무흐름과

의 통합성, 오류 등을 정기적으로 점검하고 개선해

야 한다. 이를 통해 환자안전을 향상시키는 견고하

고 안정적인 HIT 제품을 의료기관에 구축하고 진료

에 적극적으로 적용할 수 있다. 

  국가차원에서는 HIT를 환자안전에 친화적인 기술

로 발전시키고 확산시키는 장기적인 정책을 펴야 한

다. 미국 ONC와 같은 국가차원의 HIT 정책을 이끌

고 나갈 기구를 설립하여 장기적인 전략을 제시해야 

한다. 이와 함께 HITECH Act처럼 의료기관에 대한 

재정 및 기술 지원이 포함된 법률을 제정하여 의료기

관이 HIT를 적극적으로 도입할 수 있도록 해야 한다. 

또한 의료정보가 안전하게 교류될 수 있는 국가차원

의 기반을 갖추어야 한다. 국가차원의 표준임상용어

를 개발하여 의료기관이 이를 적극적으로 사용하도

록 하고, 표준기반의 진료정보교류시스템을 구축하

여 환자들이 어느 의료기관에서 진료를 받더라도 환

자들의 건강정보가 통합되고 관리되어 의료제공자와 

환자에게 제공될 수 있도록 해야 한다. 그리고 개별 

HIT 제품들을 환자안전의 관점에서 평가하고 인증하

는 제도를 시행해, 안전하고 질 높은 HIT 제품들이 

의료기관에 제공되도록 해야 한다. HIT가 비용을 절

감하고 업무 효율성을 향상시키지만, 결국은 환자안

전을 향상시켜야 국민 건강의 향상을 기대할 수 있다.
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응도가 높아진다고 한다[26]. 반면, EMR을 도입 후 

‘복사하여 붙이기(copy & paste)’가 만연하여 한 번 

잘 못 입력된 정보가 계속해서 복사되는 문제도 있다

[27]. 응급실의 특성을 반영하지 못한 EMR로 의사소

통의 실패, 다른 환자에게 의사지시 입력, 경고 피로 

등도 발생하고 있다[11]. 상용 CPOE를 도입한 이후 

22가지의 새로운 오류가 발생하고 소아중환자실에선 

사망률이 3배 이상 증가했다는 보고도 있다[9]. 바코

드가 뒤바뀌면서 발생하는 치명적인 오류나 바코드

를 동시에 여러 개를 스캔하는 우회(workaround) 현

상도 보고된다[28]. 

  최근 HIT관련 오류와 관련된 연구와 논의가 활발히 

진행되고 있다 [11, 29]. IOM은 “Health IT and Patie

nt Safety”라는 보고서를 발간하면서, HIT를 환자안

전에 보다 안전한 기술로 개선하는 방법과 전략을 제

안을 하였다[7]. 

  아래는 HIT관련 오류와 권고안을 제시한 최근 논문

을 발췌해 정리한 것이다[29]. 

 1) 의료정보서비스의 장애 

  오늘날 의료정보시스템의 장애는 환자안전에 심각한 

영향을 미친다. 의료정보시스템의 장애로 수술을 연기

하거나 환자를 이송시키기도 한다. 의료기관은 환자에

게 위해가 가지 않도록 장애상황에 대한 대책을 마련

해야 한다. 종이양식의 백업 계획을 마련하고 최신 정

보를 백업해 두어야 한다. 다수의 백업 장치를 마련하

고 전원이 항상 공급되도록 해야 한다. 그리고 실제 상

황을 가정하여 정기적인 장애 훈련을 해야 한다. 

 2) HIT간의 자료전송 오류

  의료기관이 한 회사의 HIT 제품만을 사용하기는 어

렵다. EMR, OCS, CDSS, PACS, 약품정보시스템, 검

사정보시스템 등이 서로 다른 회사의 제품을 쓰는 경

우, 자료 전송에 오류가 발생하여 잘못된 의사지시가 수

행된다. 프로그램 간에 자료전송 오류를 주기적으로 

점검하고, 한 프로그램에서 수정한 것이 연결된 다

른 프로그램에 반영되는지 확인해야 한다(regression 

test). 그리고 핵심업무시스템(mission-critical systems)

들 사이에는 인터페이스의 수를 줄여야 한다. 

 3) 부분적인 CPOE 적용

  한 의료기관에서 부분적으로만 CPOE를 도입하는 

경우나 약물만 처방이 가능한 CPOE를 도입한다면, 

의사소통에 오류가 발생하고 다른 시스템과 연계되

지 못해 포괄적인 CDSS 기능을 제공하기 어렵다. 

또한, 의사지시를 자유기술(free-text)로 입력하는 

CPOE는 오류가 발생할 위험이 크다. 

  이런 오류를 예방하기 위해서는 약물만이 아니라 진

단검사, 영상검사 등 모든 종류의 의사지시를 입력할 

수 있는 CPOE를 도입해야 한다. 흔한 조건과 업무, 

특화된 진료에는 의사지시세트를 사용해 의사지시의 

누락을 예방해야 한다. 그리고 CPOE의 안전성과 효

과성을 평가하고 개선하는 활동을 해야 한다.  

 4) 경고피로(Alert Fatigue)

  진료과정의 CDSS는 의료진의 업무와 생각의 흐름

을 중단시킬 수 있어 신중하게 적용하여야 하지만, 의

료기관은 의료진들이 어떠한 경고라도 확인하도록 특

이성이 낮게 경고를 설정한다. 이런 시스템은 의료진이 

경고를 무시하거나(override) 회피하게(workaround) 

만든다. 반드시 확인하고 점검해야 하는 경고가 무시

되면서 환자안전에 심각한 문제가 발생한다. 

  경고피로를 예방하기 위해서는 치명적인 상황에서

만 약물상호작용 등을 점검하도록 해야 하며, 의료기

관의 핵심환자안전의 목표에 해당되는 CDSS에 초점

을 맞추어야 한다. 사용자의 업무흐름에 부합하도록 

CDSS를 적용해야 한다. 입력불가(hard-stop) 기능

도 반드시 필요한 경우에만 적용하고, 모든 경고에 

대하여 무시하는 비율을 감시해야 한다[30]. 

 5) 자유기술(free-text) 정보 입력 

  EMR을 도입한 많은 의료기관들은 입력의 편의성, 

용어 표준화의 문제들로 환자안전에 필요한 핵심적

인 자료를 구조화하지 못하고 있다. 자료들이 구조화

되지 못하면 의료진들에게 의미있는 피드백이나 해

석을 제공하기 어렵다. EMR 자료가 구조화되지 못

하면 EMR 자료를 활용한 CDSS가 제공되기 어렵다. 

  EMR 자료를 잘 활용하기 위해서는 투약, 알레르기, 

검사결과, 임상문제 목록들을 구조화된 형태로 입력

되게 해야 한다. EMR에 표준화된 용어를 도입하고, 

내부나 외부 시스템 간에 구조화된 자료가 전송되고 

활용될 수 있게 해야 한다. 

 6) 환자안전사건 감시에 EMR 활용 

  환자안전보고시스템에 보고되는 자료는 실제 사건

의 일부분이다. 반면, EMR을 활용하면 비정상결과

를 보인 환자들의 추적진료 누락, 수술 후 합병증, 환

자 오인 등의 환자안전사건을 자동적으로 발견해 낼 

수 있다. 이를 위해서는 EMR을 흔한 오류와 심각한 

환자안전사건을 신속하게 발견하고 감시할 수 있도

록 개발해야 한다. 특정 임상상황에서 고위험 상태

를 탐지할 방법을 찾고 이런 조건을 검색하는 기준

을 개발해야 한다. 또한, EMR 데이터베이스에서 이

런 조건에 해당하는 사건을 정기적으로 질의하여 찾

아내고 검토해야 한다. 

  앞서 언급한 오류와 해결활동의 현황을 정기적으

로 경영진에게 보고하여, HIT관련 오류를 감시하고 

예방하는 활동을 지속해야 한다.

III. 결론

  HIT는 환자안전 향상에 유용한 도구로 의료진들에

게 점점 더 친숙해질 것이다. HIT를 보다 안전한 도

구로 활용하기 위해서는 임상의료진, 환자안전전문

가, 의료정보학자, 인간공학전문가들이 HIT 제품을 

설계할 때부터 참여해야 한다. 이것이 의료기관에 

적용된 이후에는 인간공학측면의 사용자 화면, 정보

의 접근성과 통합성, 시스템의 안정성, 업무흐름과

의 통합성, 오류 등을 정기적으로 점검하고 개선해

야 한다. 이를 통해 환자안전을 향상시키는 견고하

고 안정적인 HIT 제품을 의료기관에 구축하고 진료

에 적극적으로 적용할 수 있다. 

  국가차원에서는 HIT를 환자안전에 친화적인 기술

로 발전시키고 확산시키는 장기적인 정책을 펴야 한

다. 미국 ONC와 같은 국가차원의 HIT 정책을 이끌

고 나갈 기구를 설립하여 장기적인 전략을 제시해야 

한다. 이와 함께 HITECH Act처럼 의료기관에 대한 

재정 및 기술 지원이 포함된 법률을 제정하여 의료기

관이 HIT를 적극적으로 도입할 수 있도록 해야 한다. 

또한 의료정보가 안전하게 교류될 수 있는 국가차원

의 기반을 갖추어야 한다. 국가차원의 표준임상용어

를 개발하여 의료기관이 이를 적극적으로 사용하도

록 하고, 표준기반의 진료정보교류시스템을 구축하

여 환자들이 어느 의료기관에서 진료를 받더라도 환

자들의 건강정보가 통합되고 관리되어 의료제공자와 

환자에게 제공될 수 있도록 해야 한다. 그리고 개별 

HIT 제품들을 환자안전의 관점에서 평가하고 인증하

는 제도를 시행해, 안전하고 질 높은 HIT 제품들이 

의료기관에 제공되도록 해야 한다. HIT가 비용을 절

감하고 업무 효율성을 향상시키지만, 결국은 환자안

전을 향상시켜야 국민 건강의 향상을 기대할 수 있다.
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